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Debit- und Kreditkartenbetrug findet heute meist im Netz statt. Die Mehrheit der Kartendelikte kann verhindert werden, wenn Kartenbesitzer:innen wenige Grundregeln befolgen.

Absender E-Mail-Adresse immer prüfen.
Keine Zugangsdaten oder Codes weitergeben.
Links und URLs kritisch prüfen. 
Fehler suchen: Falsche Logos oder Schreibfehler
Nur bezahlen, wenn du sicher bist.
Nicht unter Zeitdruck handeln.
3-D Secure aktivieren.
Jede Zahlung prüfen.
Shops überprüfen. («Trusted Shop»)
Geräte aktualisieren.
Bei Kartendelikt: Karte sperren und Anzeige bei Polizei erstatten.

Teste dein Wissen unter: https://card-security.ch/quiz/ 

#cardsecurity #ufpasse #polizei #kartensicherheit #praevention #phishing

De nos jours, la fraude par carte de débit ou de crédit sévit essentiellement sur les plateformes en ligne. Pourtant, en respectant quelques règles simples, les titulaires de cartes peuvent se prémunir contre la plupart de ces délits.

Contrôler systématiquement l'adresse mail de l'expéditeur.
Ne jamais divulguer ses identifiants de connexion ou ses codes.
Examiner soigneusement les liens et les URL.
Repérer les erreurs : logos suspects ou fautes de frappe, par exemple.
En cas de doute, ne rien payer.
Ne pas céder à la pression.
Activer la fonctionnalité 3-D Secure.
Vérifier chaque paiement.
S’informer sur les sites marchands (« Trusted Shop »). 
Mettre à jour ses appareils. 
En cas de fraude : bloquer la carte et porter plainte auprès de la police.

Pour tester ses connaissances, rendez-vous sur : https://card-security.ch/fr/quiz/

#cardsecurity #gaffetoi #police #sécuritédescartes #prévention #phishing

Oggi le frodi con carte di credito e di debito avvengono per lo più online. La maggior parte dei reati legati a carte di pagamento può essere evitata se i relativi titolari si attengono a poche regole di base.

Controlla sempre l’indirizzo e-mail del mittente.
Non inoltrare a terzi credenziali di accesso o codici.
Controlla criticamente link e URL. 
Cerca eventuali errori: logotipi errati o errori d’ortografia
Paga solo se ne sei sicuro.
Non agire mai sotto pressione.
Attiva 3-D Secure. 
Controlla ogni pagamento.
Verifica gli shop. («Trusted Shop»)
Tieni aggiornati i dispositivi.
In caso di frode con la tua carta di pagamento: fai bloccare la carta e sporgi denuncia alla polizia.

Testa le tue conoscenze su://card-security.ch/it/quiz/ 

#cardsecurity #faiattenzione #polizia
#sicurezzacarte #prevenzione #phishing

Most debit and credit card fraud today takes place online. The majority of card offences can be prevented if cardholders follow a few basic rules.

Always check the sender's e-mail address.
Do not pass on any access data or codes.
Critically check links and URLs. 
Look for errors: Incorrect logos or spelling mistakes
Pay only once you are sure.
Do not act under time pressure.
Activate 3-D Secure.
Check every payment.
Check shops. ("Trusted Shop")
Update devices.
If your card is scammed: Block the card and report the offence to the police.

Test your knowledge at: https://card-security.ch/en/quiz/ 

#cardsecurity #watchout #police #cardsecurity #prevention #phishing
