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Was ist Card Security und wer steht dahinter?

Card Security steht flr eine nationale Praventionsinitiative, die sich fiir den Schutz vor Debit- und
Kreditkartendelikten einsetzt. Card Security richtet sich mit gezielten Kampagnen, via Social Media, die Website
www.card-security.ch sowie Uber Medienberichte und Informationskanéle von Interessenspartnern an die
Bevolkerung. Im Zentrum der Praventionsarbeit stehen die Aufklarung iber aktuelle Betrugsmaschen sowie das
Aufzeigen von Verhaltensregeln im Umgang mit Debit- und Kreditkarten. Ebenso kénnen sich Fachpersonen seitens
Polizei und Finanzinstitute auf der Plattform vertieft zum Thema informieren.

Absender von Card Security ist die Polizei. Getragen wird die Initiative vom Verein Card Security, dessen Vorstand
sich aus Vertretern der Kartenherausgeber und der Polizei zusammensetzt. Die Initiative wird breit unterstitzt — von
der Polizei, von den Kartenherausgebern und von Banken.

Warum braucht es Card Security?

Kartendelikte mit Kredit- oder Debitkarten nehmen jahrlich um 10 bis 20 Prozent zu. Card Security ist die zentrale
Anlaufstelle der Polizei fir alle Fragen rund um Kartenmissbrauch von Debit- und Kreditkarten. Card Security vereint
das Know-how verschiedener Experten:innen seitens Polizei, Finanzinstitute und Kartenherausgeber. Auf der
Website card-security.ch kdnnen sich Kartenbesitzer:innen sowie die Polizei und Mitarbeitende von Banken
umfassend Uber die neuesten Kartendelikte und alle Praventionsmassnahmen informieren.

Ebenso richtet sich Card Security an Fachpersonen. Auf der Website card-security.ch finden Polizeikorps und
Banken aktuelle Kampagnen, Informationsmaterialien und Texte zum Thema.

«LINDA schiitzt vor Phishing!» — was ist damit gemeint?
Die Kampagne 2026 von Card Security steht unter dem Motto «LINDA schuitzt vor Phishing!». LINDA ist eine

Fischerin und jeder Buchstabe ihres Namens steht fiir einen Merksatz, mit dem man Phishing verhindern kann:

L = Links und Anh&ngen misstrauen
| = Inhalte kritisch priifen

N = Neutrale Anrede anzweifeln

D = Dringlichkeit hinterfragen

A = Absender Uberprifen

Die Abkurzung LINDA unterstutzt Kartennutzer:innen also dabei, sich an die wichtigsten Verhaltensregeln im
Umgang mit Debit- und Kreditkarten erinnern und tragt dazu bei, Phishing-Falle zu vermeiden.

An wen richtet sich Card Security?
An die breite Bevolkerung, insbesondere an die Besitzer:innen von Debit- und Kreditkarten. Ebenso bietet die
Plattform viele hilfreiche Informationen fir Fachpersonen der Polizei und der Finanzinstitute.

Haben Kartendelikte in den letzten Jahren zugenommen?

Friher fanden Kartendelikte vor allem an den Zahlterminals sowie an Bankomaten statt. Diese sogenannten
Skimming-Falle sind stark zuriickgegangen. Heute finden Kartendelikte meistens online statt. Kartendelikte nehmen
pro Jahr zwischen 10 bis 20 Prozent zu.

Welches sind die haufigsten Kartendelikte im Netz?

Die meisten Kartendelikte im Netz beginnen mit Phishing. Mit geschickter Manipulation verleiten Betrliger:innen ihre
Opfer dazu, PIN-Codes, SMS-Codes, CVC/CVV-Nummer oder Passworter weiterzugeben. Das geschieht z. B. tber
gefalschte Websites oder QR-Codes, Links in E-Mails, Anrufe oder Kurznachrichten (SMS, WhatsApp, Messenger
usw.). Mit diesen Daten gelingt es den Tater:innen spater, Geld von ihren Opfern zu stehlen.
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Wie sollen Kundi:nnen beweisen, dass sie nicht auf Phishing hereingefallen sind?

Das ist schwierig. Oft kdnnen sich Opfer auch gar nicht mehr daran erinnern, dass sie eine Phishing-Mail erhalten
haben und ihre Angaben hinterlassen haben. Meist verstreicht viel Zeit zwischen der Datenbeschaffung und den
betrlgerischen Transaktionen.

Weshalb libernehmen Banken bei Betrugsfillen nicht die Verantwortung oder zeigen mehr Kulanz?

Die Haftung ist in den zwischen der Bank und deren Kund:innen vereinbarten Vertradgen geregelt. Im Streitfall ist die
Haftungsfrage im Einzelfall durch ein Gericht zu klaren. Man kann aber davon ausgehen, dass die Bank dann nicht
haftet, wenn die Kundin oder der Kunde die Sorgfaltspflicht verletzt haben.

Ist eine Anzeige gegen Unbekannt sinnvoll?

Ja. Tater:innen, die sich im Internet bewegen, hinterlassen Spuren, die verfolgt werden kdnnen. Je nach
Verschleierungstaktik ist es allerdings schwierig, an die Taterschaft zu kommen. Deshalb ist fir die Polizei die
Anzeigeerstattung wichtig. Nur so gelangt die Polizei an fiir die Ermittlungen wichtigen Zusammenhéange, um das
Ausmass der Bedrohung zu erkennen.

Nur wenn die Polizei (als Strafverfolger) das Gesamtbild hat, kann sie grenziiberschreitende Massnahmen einleiten.
Dies starkt auch die Praventionsbestrebungen, da so neue Erkenntnisse gewonnen werden kdnnen.

Je nach Vorgehen der Taterschaft wird es jedoch schwierig herauszufinden, wohin das Geld geflossen ist. Oft
werden sogenannte Money Mules (Geldwascher) eingesetzt, die in Landern agieren, die die Polizei vor sehr grosse
Herausforderungen stellen oder anonymisierte Dienste benutzen, um die Spuren zu verwischen.

Ist Bargeld also doch sicherer?

Bargeld verliert immer mehr an Bedeutung. Oftmals kann gar nicht mehr bar bezahlt werden. Daher ist es umso
wichtiger, dass sich Kartenbesitzer:innen beim Einsatz von Kredit- oder Debitkarten so gut wie mdglich schitzen
und die wenigen Praventionstipps beherzigen. Der Grossteil der Kartendelikte kann mit diesen Praventionstipps
vermieden werden.

Die Praventionstipps sind zusammengefasst auf der Praventionsplattform
card-security.ch/karte-schuetzen/.

Was kann ich tun, um mich vor Kartenbetrug zu schiitzen?
LINDA schutzt vor Phishing!

L = Links und Anhangen misstrauen
| = Inhalte kritisch prifen

N = Neutrale Anrede anzweifeln

D = Dringlichkeit hinterfragen

A = Absender Uberpriifen
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