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Card Security 2026 – Phishing 
______________________________________________ 
 
Debit- und Kreditkarten sind sehr sichere Zahlungsmittel. Deshalb versuchen Betrüger:innen mit geschickten 
Täuschungsmanövern an die persönlichen Daten der Kartennutzer:innen zu gelangen.  
 
Diese fiese Betrugsmasche nennt sich Phishing. Sie ist weit verbreitet und die Täter:innen werden immer raffinierter. 
Mit geschickter Manipulation verleiten sie ihre Opfer dazu, PIN-Codes, SMS-Codes, CVC/CVV-Nummer oder 
Passwörter weiterzugeben. Das geschieht z. B. über gefälschte Websites oder QR-Codes, Links in E-Mails, Anrufe 
oder Kurznachrichten (SMS, WhatsApp, Messenger usw.).  
 
Fischerin LINDA erinnert Kartennutzer:innen an die wichtigsten Verhaltensregeln im Umgang mit Debit- und 
Kreditkarten. Jeder Buchstabe ihres Namens steht für einen Merksatz, mit dem Phishing verhindert werden kann:  
 
L = Links und Anhängen misstrauen 

I = Inhalte kritisch prüfen 

N = Neutrale Anrede anzweifeln 

D = Dringlichkeit hinterfragen 

A = Absender überprüfen 

 
LINDA schützt vor Phishing! Teste dein Wissen unter card-security.ch  
 
#cardsecurity #LINDAcheckts #polizei #kartensicherheit #praevention #phishing 
____________________________________________________________________________________________ 
 
 
Les cartes de débit et de crédit sont des moyens de paiement très sûrs. C’est pourquoi les escrocs tentent, par des 
manœuvres trompeuses et habiles, d’obtenir les données personnelles des titulaires de cartes. 
 
Cette technique de fraude redoutable et très répandue s’appelle le phishing (hameçonnage). Les cybercriminel(le)s 
redoublent de ruse pour inciter les victimes à divulguer leurs codes PIN, codes de confirmation reçus par SMS, 
numéros CVC/CVV ou mots de passe. Pour ce faire, ils recourent à des sites ou à des QR codes contrefaits, des 
liens inclus dans des e-mails, des appels ou des messages (SMS, WhatsApp, Messenger, etc.).  
 
La pêcheuse LINDA rappelle aux titulaires de cartes les règles d’or pour utiliser leurs cartes en toute sécurité. 
Chaque lettre de son prénom représente une astuce anti-phishing. 
 
L = Liens et annexes : à évaluer  

I = Informations : à vérifier  

N = Neutralité de l’entête : à analyser 

D = Délais urgents : à suspecter  

A = Adresse expéditeur : à authentifier 

 

LINDA te protège du phishing ! Pour en savoir plus : card-security.ch  

#cardsecurity #LINDAapigé #police #securitédescartes #prévention #phishing 

____________________________________________________________________________________________ 
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Le carte di debito e di credito sono strumenti di pagamento molto sicuri. Per questo i truffatori cercano di carpire i 
dati personali con astute manovre truffaldine.  
 
Questa perfida tipologia di frode si chiama phishing. È molto diffusa e i malfattori diventano sempre più raffinati. 

Manipolando astutamente le proprie vittime, le inducono a trasmettere codici PIN, codici SMS, numeri CVC/CVV o 

password. Ciò avviene p. es. attraverso siti web o codici QR fasulli, link presenti in e-mail, telefonate o messaggi 

brevi (SMS, WhatsApp, servizi di messaggistica istantanea ecc.). 

La pescatrice LINDA rammenta ai titolari di carte di pagamento le principali regole comportamentali da adottare 

quando si usano le carte di debito e di credito. Ogni lettera del suo nome sta per una frase promemoria che 

consente di impedire il phishing. 

L = Link e allegati: non fidarti mai 

I = Idee e contenuti: controllali prima 

N = Neutralità: fai attenzione! 

D = Domanda urgente: occhio! 

A = Autore del messaggio: verificalo sempre 

 

LINDA protegge dal phishing! Per saperne di più, consulta questo sito: card-security.ch  

#cardsecurity #LINDAlosgama #polizia #sicurezzacarte #prevenzione #phishing 

____________________________________________________________________________________________ 
 

Debit and credit cards are very secure methods of payment. This is why fraudsters try to obtain card users' personal 

data using clever deceptive tricks.  

This despicable scam is called phishing. It is widespread and the perpetrators are becoming increasingly 

sophisticated. Using skilful ruses, they trick their victims into disclosing PIN codes, SMS codes, CVC/CVV numbers 

or passwords. For example they use fake websites or QR codes, links in emails, phone-calls or text messages 

(SMS, WhatsApp, Messenger, etc.). 

Fisherwoman LINDA reminds card users of the most important rules of behaviour when handling debit and credit 

cards. Each letter of LINDA’s name stands for a mnemonic that can be used to prevent phishing. 

L = Links and attachments must be questioned 

I = Information must be carefully checked 

N = Neutral greetings are suspect 

D = Deadlines and urgency are fishy 

A = Addresses must always be verified 

 

LINDA protects against phishing! Find out more at card-security.ch  

#cardsecurity #LINDAsgotit #watchout #police #prevention #phishing 
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