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le tue conoscenze!

Pagamenti online sicuri con
carte di credito o di debito

card c
, . security
pagamento, visita il sito www.card-security.ch La vostra polizia

Per saperne di piu sulla sicurezza delle tue carte di




Come fare pagamenti
online sicuri con la mia
carta?

Pagare gli acquisti online con carte di credito o di debito sta diventando
sempre piu popolare. Il che alletta anche i malfattori. Quando fai acquisti
online fai attenzione alle principali precauzioni.

Cosa c'e da sapere:
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Acquista solo presso commercianti online degni di fiducia.
Il certificato «Trusted Shops» ti aiutera a orientarti.

Quando ti viene chiesto di effettuare il pagamento, controlla
sempre il mittente e l'importo.

Gli istituti finanziari e le societa emittenti di carte non richiedono
mai via e-mail informazioni relative alla tua carta di pagamento.

Non svelare pertanto mai tali informazioni.

Controlla sempre i tuoi estratti conto e segnala immediatamente
le transazioni che ti sembrano sospette.

Non inoltrare mai a terzi i codici di conferma.

Fai attenzione a navigare su siti web sicuri. Li riconosci dalla sigla
«https» nell'indirizzo web.

Proteggi il tuo computer con programmi antivirus e tieni sempre
aggiornati anche il browser web e il sistema operativo.

Se rimani vittima di una truffa online, denuncia il fatto alla
polizia.

Cos’altro posso ancora
fare?

Chiedi informazioni alla tua banca o alla societa emittente della tua carta di
pagamento in merito alle funzioni di sicurezza consentite dalla tua carta

(p. es. la modalita di pagamento senza contatto o lo shopping online).
Acconsenti solo a quelle funzioni che usi davvero nella vita di tutti i giorni. In tal
modo proteggerai ulteriormente la tua carta di pagamento da eventuali abusi.

Ricordati sempre di

— scegliere i limiti minimo e massimo di prelievo della carta in base alle
tue esigenze personali;

— conservare la tua carta sempre in un luogo sicuro;

— imparare a memoria il tuo codice PIN;

— conservare separatamente dalla tua carta di pagamento le password,
il codice PIN o la firma.




