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Votre police 

++Teste++ 
tes connaissances !

Pour en savoir plus sur la sécurité des cartes bancaires,  
rendez-vous sur le site  www.card-security.ch

Payer en ligne par carte 
en toute sécurité



Sur internet, le paiement par carte est de plus en plus répandu et cette 
pratique attire aussi les escrocs. Adoptez les bons réflexes lorsque vous 
faites des achats en ligne.

 — Fixez une limite aussi basse que possible pour les paiements par carte. 
 — Conservez toujours votre carte en lieu sûr. 
 — Mémorisez votre code NIP. 
 — Conservez toujours séparément votre carte et vos moyens d'identificati-

on tels que mots de passe, code NIP ou signature.

Comment payer en ligne 
avec ma carte en toute 
sécurité ?

Que puis-je faire 
d'autre ?

Bon à savoir : Pensez-y :

Informez-vous auprès de votre banque ou de l’émetteur de votre carte pour en 
connaître les paramètres de sécurité (par ex., désactiver le paiement sans 
contact ou les achats en ligne). N'autorisez si possible que les fonctionnalités 
que vous utilisez couramment. Vous protégerez ainsi votre carte de toute 
utilisation abusive.

N'achetez qu'auprès de sites marchands dignes de confiance. 
Le certificat « Trusted Shops » vous aidera à vous y retrouver.

Lorsque vous recevez une demande de paiement, vérifiez 
toujours l'expéditeur et le montant.

Les établissements financiers et les établissements émetteurs de 
cartes ne vous demanderont jamais aucune information relative 
à votre carte par mail. Ne divulguez donc jamais vos données.

Vérifiez toujours vos relevés de cartes et signalez immédiatement 
toute transaction suspecte.

Ne transmettez jamais vos codes de confirmation à des tiers.

Assurez-vous d’être sur un site web sécurisé dont l’URL commence 
par « https ». 

Protégez votre ordinateur à l'aide d'un programme antivirus et 
mettez à jour votre navigateur web et votre système d'exploitation.

Signalez tout préjudice à la police.
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